
Sicherer Austausch von Daten in der Spessart-Klinik: 

Welche Dateianhänge sind erlaubt?	
Im Rahmen unserer Sicherheitsrichtlinien haben wir die Annahme von be-
stimmten Dateianhängen auf unserem Mailserver angepasst, um Sie und uns 
vor potenziellen Bedrohungen zu schützen. Einige Dateitypen, die als unsicher 
gelten, werden aus diesem Grund automatisch abgewiesen.
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Warum ist das wichtig?	
Ältere Dateiformate und Anhänge, die aktive Inhalte wie Makros oder einge-
bettete Objekte enthalten, stellen ein Sicherheitsrisiko dar. Diese können von
Angreifern genutzt werden, um Schadsoftware auf unseren Systemen einzu-
schleusen. Wir möchten daher proaktiv dafür sorgen, dass ausschließlich
sichere und vertrauenswürdige Dateiformate verarbeitet werden.

Erlaubte Dateitypen ‒ Die folgenden Dateianhänge können ohne Ein- 
schränkungen übermittelt werden:

» PDF-Dateien (.pdf)
» Microsoft Office-Dokumente im Format nach 2007 (z. B. .docx, .xlsx, .pptx)
» Bild-Dateien (z. B. .jpg, .jpeg, .gif, .png, .bmp)
» Video-Dateien (z. B. .mpg, .mpeg, .mp4)
» Komprimierte Dateien/Archive (z. B. .zip, .7zip, .gzip) ohne Passwortschutz
» Outlook-VCards und Kalendereinträge (z. B. .vcf, .ics)
» AudioCAD-Dateien (z. B. .dwg)

Nicht erlaubte Dateitypen ‒ Folgende Dateitypen werden aufgrund potenzieller 
Sicherheitsrisiken automatisch abgewiesen:

» Microsoft Office-Dokumente im Format vor 2007 (z. B. .doc, .xls, .ppt)
» Microsoft Office-Dokumente im Format nach 2007 mit aktivem Inhalt

(z.B. Makros, OLE-Objekte, VBA)
» Komprimierte Dateien/Archive mit Passwortschutz

(z. B. .zip, .7zip mit Passwort)
» Alle anderen Dateitypen, die nicht ausdrücklich als sicher gelten
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Wichtige Hinweise

» Verwenden Sie bevorzugt PDF-Dateien, wenn Sie Dokumente 
austauschen möchten. Diese gelten als relativ sicher und sind 
für den Versand bestens geeignet.

» Vermeiden Sie das Einfügen von Makros oder aktiven Inhalten 
in Office-Dokumenten. Diese können von Angreifern miss- 
braucht werden und stellen ein hohes Sicherheitsrisiko dar.

» Wenn Sie eine komprimierte Datei senden müssen, achten Sie 
darauf, dass sie kein Passwort besitzt, da passwortgeschützte 
Archive abgewiesen werden.

Was passiert, wenn ein unsicherer Anhang gesendet wird?
Wenn Sie eine E-Mail mit einem nicht erlaubten Anhang senden oder erhalten, 
wird der Anhang durch unseren Mailserver automatisch abgewiesen. Der Ab-
sender erhält eine entsprechende Fehlermeldung, der Empfänger wird jedoch 
nicht informiert.

Weitere Fragen
Bei Fragen oder Unsicherheiten zum Thema Dateianhänge wenden Sie sich bitte 
an unseren IT- System- und Netzwerkadministratoren Ullrich Mötz. Herr 
Mötz steht Ihnen gerne für weitere Informationen zur Verfügung und hilft Ihnen 
dabei, sicher und effizient über E-Mail zu kommunizieren.
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